Directiva NIS2 en las TICs

Independientemente de su tamafio
Registros de nombres de dominio de
primer nivel

+Proveedores de servicios de sistema
de nombres de dominio

+Prestadores de servicios de confianza
-Proveedores de redes publicas de
comunicaciones electrénicas
+Proveedores de servicios de
comunicaciones electrénicas

disponibles para el puiblico

50 o mas empleados y mas de 10

millones de euros de volumen de

negocios anual o balance general
anual

Proveedores de empresas obligadas
por NIS 2

NIS2 obliga a todas las empresas de

los sectores afectados (energia,

transporte, banca, sanitario,

-Proveedores de servicios de
computacion en nube

-Proveedores de servicios de centro de
datos

-Proveedores de redes de distribucion
de contenidos

-Proveedores de servicios gestionados

fabricacion, etc.) a que realicen una
adecuada gestion de su cadena de
suministro desde el punto de vista de
la seguridad. En consecuencia, si una
empresa TIC no obligada conforme a

-Proveedores de servicios de seguridad
gestionados

-Proveedores de mercados en linea
-Proveedores de motores de busqueda
en linea

-Proveedores de plataformas de
servicios de redes sociales

los puntos anteriores presta servicios
a empresas obligadas por NIS2, es
altamente probable que sus clientes
le exijan el cumplimiento de las
medidas de seguridad establecidas
por NIS2

Las multas puede llegar hasta los 10M<€ o el 2% del volumen
de negocio anual en entidades esenciales o hasta 7M€ o el
1,4% del volumen de negocio anual para entidades
importantes.
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Uno de los retos mas complejos es el de la cadena de suministro, ya que exige asegurar no solo la
propia infraestructura, sino también la de terceros clave. Por otra parte y mencionando al
anteproy de ley: "Las de tomaran como base las contempladas tanto en el
Esquema Nacional de Seguridad como en normas técni i i

1un ni de

asi como de su entorno fisico, adecuado en relacién con los riesgos planteados".

Puntos en comun entre NIS2 Esquema Nacional de Seguridad Alto
Gestion de riesgos
Medidas técnicas y organizativas
Gobernanza y responsabilidad

Gestion y notificacion de incidentes

Formacioén y concienciacion

Continuidad de negocio
Colaboracién y cooperacion

~

peas e
de las redes y sistemas de informacion,




Importancia en el sector TIC
Cémo norma general las empresas dedicadas a este sector suelen estar a la ultima en tecnologia y
con una seguridad bastante robusta. Si no estan en el ambito de aplicacién es probable que sean
parte de la cadena de suministro de alguna empresa afectada, por lo que tendran que hacer
implementaciones.
Por otro lado, aquellas compafiias que deban cumplir con la directiva y no lo hagan, correran el
riesgo de ser multados.

Cumplir con el ENS o la
1SO27001 no supone
automaticamente

cumplir con todos los
requisitos de la NIS2

El anteproyecto de ley habla de la creacion de un Centro Nacional de Ciberseguridad (CNC) entidad que se
encargara del cumplimiento de las obligaciones de ciberseguridad por parte de las entidades esenciales e
importantes.

Desde Europa se le da mucha importancia a la notificacion de
incidentes, con un total de tres avisos por cada incidente. También

sefalaran al equipo directivo como responsable de los ataque.

)

Implementaciones técnicas
Aunque de momento no hay una ley oficial ni sus implementaciones sean las finales, esta es una
lista de los puntos a tener en cuenta:

1.Gestion de riesgos y seguridad en la cadena de suministro
2.Proteccion de activos criticos

3.Monitorizacién y deteccion de amenazas

4.Gestion de incidentes y notificacion

5.Continuidad de negocio y recuperacion

6.Seguridad en el desarrollo y adquisicion de sistemas
7.Formacion y concienciacion

8.Gobernanza y responsabilidades

9.Actuacion y gestion de vulnerabilidades
10.Colaboracién y cooperacion
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