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CYBASQUE CARACTERIZACION DEL SECTOR DE LA CIBERSEGURIDAD EN EUSKADI

Prélogo

En los ultimos tiempos, el dmbito empresarial ha apreciado una transformaciéon destacable
como consecuencia de la evolucién de las nuevas tecnologias y la profunda digitalizacién que
estd aconteciendo en la economia y en la sociedad. Esta transformacién ha resultado en el
desarrollo y mejora notable de los procesos y servicios en las organizaciones, implicando no
solo una revolucién en las practicas comerciales, sino también un incremento sustancial en la
dependencia de la tecnologia por parte de las diferentes organizaciones.

La interconexion intensificada como resultado de esta mayor dependencia, se posiciona como
una de las principales causas del aumento de la ciberdelincuencia, incrementando asi los riesgos
asociados a la ciberseguridad y afectando tanto a la integridad, confidencialidad y
disponibilidad de la informacién manejada como a los servicios ofrecidos por estas entidades.
Ademas, el continuo avance en la sofisticacion de las técnicas delictivas ha creado demandas
adicionales en diversas organizaciones, lo que las obliga a destinar mayores recursos hacia la
adquisicién de servicios y herramientas de ciberseguridad.

Asimismo, se suscita la imperiosa necesidad de reconsiderar los parametros de seguridad en el
entorno industrial, lo que implica un incremento en el interés por la implementacién de medidas
de ciberseguridad en dicho dmbito.

Todo lo anterior, ha supuesto el crecimiento exponencial en la demanda de profesionales
especializados en ciberseguridad. Esta demanda ha ido en aumento de manera paralela a los
avances tecnolégicos y la digitalizacion de la sociedad, observandose un incremento
significativo en la demanda de graduados universitarios o de formacién profesional en el campo
de las Tecnologias de la Informacion y la Comunicacion (TIC). Aunque tradicionalmente se ha
considerado que la ciberseguridad estid estrechamente relacionada con las ciencias de la
informatica, la complejidad y diversificacién de las amenazas cibernéticas y la necesidad de
cumplir con nuevas regulaciones existentes, han generado una demanda cada vez mayor de
profesionales provenientes de diversas disciplinas. Especificamente, se ha evidenciado un
interés creciente en profesionales que posean conocimientos en el ambito normativo y legal
relacionado con la ciberseguridad. Esto se debe a la necesidad de comprender y cumplir con
las regulaciones y estandares en un entorno digital cada vez mas complejo y regulado.

Al hilo de lo anterior, Euskadi presenta un desafio claro en este ambito, hacer frente a la brecha
de talento existente en el dmbito de la ciberseguridad, siendo la necesidad de captacion,
capacitacion e insercion laboral de profesionales, una de las necesidades principales del sector.

El estudio se erige como una herramienta fundamental para comprender mejor el panorama
laboral en el ambito de la ciberseguridad en la regién vasca. Proporcionando informacion
valiosa que puede ser utilizada para disenar estrategias y politicas que impulsen el desarrollo
sostenible y la competitividad de todos los eslabones de la cadena de valor del sector de la
ciberseguridad en el futuro.
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CYBASQUE CARACTERIZACION DEL SECTOR DE LA CIBERSEGURIDAD EN EUSKADI

Perspectivas y necesidades de profesionales

La evolucion del mundo digital ha generado la necesidad de una transformacién digital,
integrando nuevas tecnologias, procesos de innovacién, adaptacién y proteccién. Las
ciberamenazas siguen desarrollandose a un ritmo rapido, y aunque las inversiones contintian
llegando a la ciberseguridad, queda mucho trabajo por hacer en un entorno en constante

evolucion.

ciberseguridad por parte de las
ministraciones Publicas estatales alcanzé los

uskadi fue la quinta Comunida Administraci Pibli tatales alcanzd |
Auténoma en la que mds se invirtié por 81,04 millones de euros [1]. Gracias a las
o i o inversiones realizadas y a la estrecha
parte de las Administraciones Publicas en colaboracién de alto nivel dentro de las
materia de ciberseguridad en el primer compaiias, mas del 70% de los ejecutivos
trimestre de 2023 perciben una mejora en las iniciativas de

ciberseguridad de sus empresas en el Gltimo afo
[2].

En este entorno de rapida extension de la digitalizacién, el Gobierno Vasco ha definido la
“Estrategia para la Transformacion Digital de Euskadi 2025 (ETDE2025)” dotada de 1.400
millones de euros, representa un nuevo enfoque en la interaccién entre la Administraciéon
Publica de Euskadi y los sectores econdmicos y sociales, orientado a abordar de manera
colaborativa los desafios globales a través de la transformacion digital [3].

El objetivo primordial de esta estrategia es acelerar la adopcion de sectores tecnolégicos
emergentes, fortalecer su desarrollo y aprovechar el potencial de los diversos facilitadores
disponibles, promoviendo su rapida integracion en areas esenciales. Esto contribuird a la
transicion de Euskadi hacia un futuro tecnolégico-digital, energético-ambiental y social-
sanitario para el ano 2025.

En el dmbito tecnolégico-digital, se establece el objetivo de la creacion de 300 nuevas
empresas especializadas en diversos campos tecnoldgicos, tales como ciberseguridad,
inteligencia artificial, computaciéon cudntica, visién artificial, blockchain, internet de las cosas
(loT), realidad aumentada, big data y robética para el afno 2025 [3].

Ademas, a nivel estatal se aprueba el “Plan de Espana Digital 2026” donde se espera reforzar
la capacidad estatal en ciberseguridad y se busca disponer de 20.000 especialistas en
ciberseguridad, Inteligencia Artificial y datos en 2025 [4]. Las estrategias que actualmente se
encuentran disponibles buscan adaptarse con éxito a la Transformacién Digital existente en
todos los dmbitos de la sociedad. Para ello, Euskadi apuesta por un nuevo modelo de
Transformacion Digital que supone una forma diferente de entender y ejercer la relacién entre
la Administracion Publica Vasca y los agentes econdmicos y sociales, de forma que se puedan
afrontar conjuntamente los retos globales.

Como uno de los desafios principales del ecosistema de la ciberseguridad en Euskadi, se
presenta la necesidad de paliar la brecha de talento existente en el territorio vasco. En este
sentido, con el fin de conseguir los niveles de capacitacion profesional requeridos, se detectan
2 vias de actuacion principales: la contratacion de nuevos profesionales, provenientes tanto de
grados universitarios como de Formacion Profesional y el aprovechamiento de las
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competencias profesionales experimentados a través de capacitacién adicional por medio de
formaciones y cursos que les permitan reconducir su actividad hacia este campo.

Aunque estas medidas permitiran dotar a la actividad econdémica y los servicios publicos de una
mayor capacidad profesional, en el futuro mas inmediato seguird habiendo una demanda de
puestos de trabajo sin cubrir. En este contexto, tener un conocimiento del estado del sector se
convierte en imprescindible para tomar las medidas necesarias que permitan revertir la
situacién y mitigar los riesgos asociados a la ciberseguridad. Entre estas medidas se identifican
claves la inversién, la innovacién y el cambio cultural.
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Agentes del sector de la ciberseguridad en Euskadi

La creciente demanda de productos y soluciones para mejorar la protecciéon de las
infraestructuras TIC ha potenciado también el crecimiento del sector de la ciberseguridad,
creando nuevas oportunidades de negocio. Euskadi cuenta con una amplia gama de agentes
gue ofrecen productos y servicios de ciberseguridad en Euskadi. Actualmente, Grupo SPRI
tiene registrados en su catdlogo de ciberseguridad 242 agentes, frente a los 111 registrados en
2018, lo que demuestra la tendencia alcista en lo que a agentes en el sector de la ciberseguridad
en Euskadi se refiere [5].

2018 2020 2024
111 ]153|| 242
AGENTES AGENTES AGENTES

Figura 1. Numero total de agentes de ciberseguridad en Euskadi. Fuente: SPRI

Al hilo de lo anterior, el ecosistema de ciberseguridad de Euskadi estd compuesto por 4
eslabones dentro de la cadena de valor definida en el sector:

soluciones, aplicaciones y herramientas
que garantizan la seguridad. A través de la revision de las diferentes

- Distribucién: recoge las empresas . .
. ecoge b versiones del Libro Blanco de
dedicadas a distribuir los productos

fabricados, ejerciendo como  Ciberseguridad en Euskadi publicado por
intermediario entre el fabricante y los SPR’, se observa una tendencia continua

prestadores de servicios. lal I ni d ¢
- Servicios: agentes prestadores de aialza en el numero de agentes

servicios de ciberseguridad. identificados.

- Clientes: Administraciones Publicas,
empresas y particulares destinatarios de los diferentes productos y servicios de
ciberseguridad.

Ademas, las universidades y los centros de investigacion son elementos fundamentales por su
impulso y por su labor de innovacion. Asimismo, cobran especial relevancia la formacién y la
acreditacion de las capacidades de los profesionales mediante certificaciones del sector de la
ciberseguridad.

I - I \ I

Fabricacién Distribucion Servicios Clientes

Fabricante software
Universidades

as
Distribuidoresy
2 ayoris Integradores <
Fabricante hardware Mayoristas g - Empresas
Proveedores Servicios
Gestionados Seguridad
) . J \ v,

mb e e
Formacion Certificacion

Figura 2. Cadena de valor del sector de la ciberseguridad. Fuente: Elaboracion propia
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En lo que respecta a los diversos agentes que componen el ecosistema de ciberseguridad en
Euskadi, tal y como se muestra en el siguiente grafico, existe una amplia variedad y
heterogeneidad en el territorio. Es importante destacar aquellos agentes enfocados en la
prestacién de servicios (Integrador/Consultor) o en la fabricacion (Fabricante) y distribucion de
productos (Distribuidor/Mayorista), donde se observa una disparidad en la region. La mayoria
de los agentes de ciberseguridad en Euskadi se centran en la oferta de servicios en este ambito,
mientras que existe una notable escasez de aquellos dedicados a la fabricacion y distribucién
de productos de ciberseguridad. Esto revela la existencia de una cadena de valor
descompensada en la oferta de productos/servicios en materia de ciberseguridad.

Tipos de entidades de ciberseguridad en Euskadi

= Administracion Pablica
Asociacion
Centro de Formacion Profesional

m Distribuidor/ Mayorista
Fabricante

» Integrador/Consultor

Red Vasca de Ciencia, Tecnologias e Innovacion

= Universidad

Figura 3. Agentes listados en diferentes ediciones del Libro Blanco. Fuente: SPRI

En lo que respecta a la investigacion, Euskadi cuenta con diferentes centros de investigacion y
desarrollo que ejercen un fuerte magnetismo sobre una amplia red de profesionales. Estas
instituciones tienen como propdsito impulsar el avance econdémico y social, asi como fortalecer
la competitividad empresarial de la zona. Adicionalmente, actian como verdaderos motores de
difusién de la ciencia, la tecnologia y la innovacién, desempenando un papel crucial en la
transferencia de conocimientos hacia la sociedad y facilitando la colaboracién entre diversos
actores del ecosistema de Euskadi de investigacién y desarrollo. Su contribucion abarca desde
la generacidon de nuevos conocimientos hasta la creacion de oportunidades de aplicacion
practica, promoviendo asi un entorno propicio para el progreso sostenible en la region.

Es importante destacar el Basque Digital Innovation Hub de Euskadi, una red integrada de
recursos y servicios especializados en fabricacién avanzada que ofrece infraestructuras
destinadas a la formacion, investigacion, pruebas y validacion, brindando a las empresas acceso,
conocimientos y servicios especificos en campos como la fabricacién aditiva, la robdtica flexible
y la ciberseguridad. Su objetivo principal es proporcionar a las empresas industriales,
especialmente a las pymes, las capacidades tecnoldgicas necesarias para enfrentar los desafios
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de la industria inteligente. En el ambito de la ciberseguridad concretamente, cuenta con el nodo
de ciberseguridad, que, compuesto por 5 laboratorios, tiene como objetivo impulsar la iniciativa
empresarial y la innovacion, centrandose particularmente en proyectos vinculados a smart-grid,
automocion, blockchain y certificacién de productos.

En la siguiente imagen se muestran las lineas de investigaciéon que actualmente tienen mayor
presencia en las entidades de Euskadi [6]:

Seguridad en

SRENES
criticos

LINEAS DE

Control de INVESTIGACION
EUSKADI

acceso y Seguridad
autenticacion de redes

Monitorizado y
seguridad de redes

Figura 4. Lineas de investigacion en Euskadi. Fuente: RENIC
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Empleados TIC y de ciberseguridad

Segun el andlisis realizado por Cybasque sobre los diversos pliegos de licitacién disponibles en
el campo de la ciberseguridad en Euskadi, se observa que, al llevar a cabo proyectos en este
ambito, se requiere, entre otros aspectos, que los profesionales cuenten con experiencia previa
en actividades similares y que cuenten con certificaciones que acrediten las capacidades de los
diferentes profesionales del sector.

De la misma manera, se destaca la importancia de crear equipos distribuidos donde se
encuentren profesionales con conocimientos y experiencias variadas. Esto ayudara también a
equilibrar las necesidades de profesionales con mucha experiencia.

En definitiva, se busca un sector con una oferta de servicios de calidad y profesionales
experimentados [7].

Jefe/Director de proyecto 3-8 afos de experiencia

Perfil consultor 5 afios o que parte del equipo tenga 5 afios de experiencia (equipos distribuidos)
Analista-Programador 3 afos de experiencia

Programador 2 afnos de experiencia

Otros perfiles (disefiador web, técnico...) 2-3 afios de experiencia

Figura 5. Experiencia requerida en base a pliegos de licitacion publica de Euskadi. Fuente: Elaboracién propia

Ll e e
TIC es evidente, especialmente en lo que
. ta al personal altamente especializado.

De acuerdo con datos de Eustat, mientras ~ "*°P€€
’ En el ano 2023, cerca del 80% de los empleados

el numero de usuarios TIC aumenta en las  en Euskadi utilizaba sistemas TIC, sin embargo,
organizaciones de Euskadi, el porcentaje solo el 10,2% de este contingente se constituia

de especialistas se reduce como personal especializado en dicho dmbito.
p ’ En comparacién con el afio 2020, se aprecia un

incremento en el nimero de usuarios de TIC,
aunque este crecimiento no se refleja de manera equivalente en la expansion del cuerpo
profesional dedicado a las TIC. En el sector de servicios, donde se concentra la mayor actividad
empresarial en ciberseguridad, se evidencia un aumento en el nimero de usuarios de TIC
(2,8%), mientras que la cantidad de especialistas experimenta un decremento del 0,7%. Por
consiguiente, es imprescindible dirigir la atencién hacia la escasez de expertos digitales
avanzados, ya que esta situacion obstaculiza las perspectivas de crecimiento del pais [8].

A modo de conclusién, se observa que el uso de las nuevas tecnologias ha experimentado un
notable incremento en todos los dmbitos de la sociedad, desde la comunicacién hasta la
educacién y el trabajo. Sin embargo, este rapido avance no ha sido acompafado por un
aumento proporcional en el nimero de expertos en estas tecnologias. A pesar de la creciente
demanda de profesionales con habilidades digitales, la brecha entre la oferta y la demanda de
expertos en tecnologia sigue siendo significativa. Esta disparidad plantea desafios importantes
en términos de capacitacion y desarrollo de talento, asi como en la garantia de que la sociedad
pueda aprovechar plenamente el potencial de estas innovaciones en beneficio de todos.
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Empleados TIC en los establecimientos de la Empleados TIC en los establecimientos de la
C.A de Euskadi (2020) C.A de Euskadi (2023)
90,0% 20,0%
81,7%
78,9%
80,0% 80,0%
70,0% 700% — 67.2% 66,5%
63,6%
59,1%

60,0% 60,0%

50,0% 50,0%

40,0% 40,0%

30,0% 30,0%

20,0% 20,0%

12,5% 11,8%
9,0%
10,0% 5.9% . . 10.0% 5,7% 6.0% .
0.0% . 0.0% | |
Industria Construccién Servicios Industria Construccion Servicios
m Usuarios/as TIC  m Especialistas TIC = Usuarios/as TIC = Especialistas TIC

Figura 6. Empleados TIC en los establecimientos de Euskadi. Fuente: Eustat
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Contrataciones

En Euskadi emergen continuamente nuevas necesidades y con ello también nuevos
profesionales para llevar a cabo estos servicios y productos. Si bien es cierto que existe la
posibilidad de reciclar el talento interno hacia posiciones de ciberseguridad, es necesario
conocer la demanda de contratacion que se espera en los préoximos anos para poder disponer
de profesionales formados en la materia.

En vitud de fos datos obtenidos por pare de MM

ConfeBask, se prevé que la demanda de perfiles . ., .
de educacién superior predomine frente al Los perfiles con educacion superior

resto. Ademas, teniendo en cuenta que las  predominan en la demanda prevista

empresas del sector de la ciberseguridad estan dentro del dmbito de ciberseguridad
dirigidas mayormente a servicios, se estima que ’

las contrataciones se den en su gran mayoria
también en este sector [9].

Distribucion de la contratacion prevista seglin nivel de Distribuciéon de la contratacion prevista en los servicios
estudios seglin nivel de estudios
4 W 20% I Bl e )
Postgrado/Doctorado B s Postgrado/Doctorado ,6%
Universitario —| 88; Universitario - 5.9%
,8%
I 06,0% I
" 28,1%
Estudios Universitarios [N 13.4% Estudios Universitarios . .
I 28,1% P 59.5%
) . I 36,87 ) .
Ciclos Formativos (FP) de Grado 1 36:8% Ciclos Formativos (FP) de Grado _ 20,3%
o E— 20 I\ e ——— )
Ciclos Formativos (FP) de Grado ] 171;:[3 Ciclos Formativos (FP) de Grado - 8,8%
Medio I e Medio I 6.2
Certificados de profesionalidad [ 6.6% Certificados de profesionalidad o [l 6,2%
oFP M 41% FP o
bésica I 62% basica 0.0%
B 19%
. 10,8%
Bachillerato |GGG 26,5% Bachillerato -0 i
s 108% B |ndustria . 44%
m2022
9 ® Construccion
Estudios basicos (primarios y/o -& 195% Estudios basicos (primarios y/o - 14,6%
secundarios) i secundarios) - 11,2%
I 14.6% m Servicios : 2020
I 6% B 25%
Sin estudios | 1,0% Sin estudios ’
B 25% I 9%

Figura 7. Distribucién de la contratacidn prevista segun nivel de estudios. Fuente: ConfeBask

Si observamos las previsiones de contratacion realizadas, los estudios dentro del ambito de la
informatica son los mas demandados en Euskadi tanto en grados universitarios como en grados
de Formacion Profesional, seguido por otras ingenierias, y asi seguira siendo al menos en el
futuro mas inmediato [9].
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Distribucion de la contratacion prevista por Distribucidn de la contratacién prevista por
familias de Estudios Universitarios familias de los Ciclos
Formativos (FP)
I 19,3%
I 23,5% Informatica y comunicaciones I———— 28,0%
Informatica I 30,2%
. 16,2% L. L —110%
Fabricacién mecanica  n— 12 3% bg.3%
I 23,0% 4 050 '
Otras Ingenierias NN 21,3% ini i (o — 0
e 1749 Administracion y gestion . 55,,03%
C i keti —_8’2%/0 7%
. .. .. 9 omercio y marketin:
Administracion y gestion de = 11:2_51(; ¥ S - 4.7%
empresas y marketing e 13 o — 7 9%
13,7% Hosteleria y turismo mgﬂ,S‘V
N 11,9% — 1%
Ingenieria Industrial I 12,0% Electricidad y electronica  mm——m_"10,0% b a%
—— | 3
. 27,3% ’
Instalacis tenimiento M= 2%
W 30% nstalacion y mantenimiento 2 15 5%
Turismo y Hosteleria 1,2% .. .
v ! 0.2% 2022: 58,4% Actividades fisicas y ﬁy“?%
2020: 63,5% deportivas = 19%
. m 2022
. PR 2,9% 2018:60,9% 31%
BID\DgI?/CIeHCIaS ‘.04% Sanidad HJ,‘?% 2020
Ambientales 0 2.2% .2.8%
Servicios socioculturales y a la .-125;,% 2018
0 23% m2022 comunidad m 13%
Economia [ 4,0% . 25%
B 81% 2020 Edificacion y obra civil B8 26%
=2018
9 . m 23%
Derecho ..2;'301@/0 Artes graficas -O,%Sf;é’%
B 2.3% Transporte y mantenimiento B 22%
. - 22%
B 2.0% de vehiculos m 2%
,0%
Matematicas y Estadistica | 0,8% W 17%
1 11% Madera, mueble y corcho II %@9;2
W 15%
. B 19% Quimica 1 0,7%
Psicologia I 1,5% m L%
04 erergay oo § 24
dox nergiayagua N 10%
Resto de familias de - ° L .
. PR B 11,0% Resto de familias de ciclos —EG———11,3%
Estudios Universitarios gy 11,1% formativos —_66% 122%

Figura 8. Distribucion de la contratacion prevista por familias de Estudios Universitarios y FP. Fuente: ConfeBask

El siguiente grafico recoge las proyecciones de la oferta y demanda de profesionales de

ciberseguridad en Espaia, donde se observa la existencia de la brecha de talento en el sector

en Espana, previéndose un futuro similar en Euskadi el préximo afio [10]. Para poder paliar esta

brecha, se estan promoviendo diversas acciones como la estrategia STEAM Euskadi y el
impulso de nuevos grados superiores, grados universitarios y
estudios de master en materia de ciberseguridad.

De acuerdo a las

proyecciones, la brecha entre
oferta y demanda de empleo
en el dmbito de
ciberseguridad tiene una
tendencia creciente que
continuard en 2024.

Proyecciones de empleo de ciberseguridad en Espafia
83.007
63.191 67.147 74504 demanda
oferta
39.072 41.123 aLer7 42283
2021 2022 2023 2024

Figura 9. Proyecciones de empleo de ciberseguridad en Espana. Fuente:
ObservaCIBER
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Ante esta evidente brecha de talento que se vislumbra en el sector de la ciberseguridad, las
empresas se veran obligadas a reconsiderar sus estrategias de contratacion. En lugar de
depender exclusivamente de profesionales con titulos universitarios o de educacién superior,
sera necesario buscar talento fuera de este ambito académico tradicional. Esto implicara tanto
la busqueda de individuos con habilidades y experiencia relevantes, como también la inversién
en programas de formacion y reciclaje para aquellos empleados que no provengan de este
trasfondo educativo. La prioridad serd formar equipos equilibrados en cuanto a experiencia y
habilidades, con el objetivo de mitigar la brecha de talento de la manera mas efectiva posible
en el futuro cercano.
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Oferta de talento

Cuando evaluamos el talento disponible en una regién, es esencial abordar la conversacion
sobre la oferta educativa, ya que estd estrechamente ligada a la disponibilidad de talento en
dicho lugar. La calidad y diversidad de los programas educativos no solo influyen en el
desarrollo personal de los estudiantes, sino que también tienen un impacto considerable en la
capacidad de la zona para cultivar y aprovechar el talento local. Por ende, al centrarnos en
mejorar y expandir la oferta educativa, podemos potenciar el crecimiento y la competitividad
del territorio, garantizando un flujo constante de habilidades y conocimientos que impulsan
tanto el progreso econédmico como el social.

Para conocer la diversidad de perfiles dedicados a la ciberseguridad, se plantea un andlisis del
talento emergente, abarcando tanto a los graduados universitarios como a los titulados en
programas de Formacién Profesional (FP). Es importante tener en consideracion que no todos
los egresados con aptitudes para el sector de la ciberseguridad se incorporan necesariamente
en roles especificos dentro de esta disciplina.

Segun las estadisticas de 2021/22, 9.689 alumnos terminaron sus estudios de grado en las
universidades de Euskadi, siendo un 20,5% los egresados dentro del drea de estudio de
Ingenieria y Arquitectura [11].
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Figura 10. Egresados universitarios por drea de estudio en Euskadi. Fuente: Eustat

Considerando los ambitos de estudio inherentes a cada grado y con el propésito de identificar
aquellos con mayor aptitud para desempenar labores en el campo de la ciberseguridad, se
tomaran en consideracién los grados de Informatica, Telecomunicaciones y otros programas
gue incorporen el estudio de tecnologias emergentes. Un total de 332 graduados (equivalente
al 3,4% del total) podrian demostrar interés o haber cursado materias de relevancia en
ciberseguridad, destacando un mayor nimero de titulados en Ingenieria Informatica (173
graduados), Ingenieria Informatica de Gestion y Sistemas de la Informacién (70 graduados), asi
como en Ingenieria Técnica de Telecomunicacién (42 graduados).

Al examinar el siguiente grafico, se evidencia que los programas de estudio con mayor cantidad
de graduados son aquellos pertenecientes al ambito de la Informatica, tales como Ingenieria
Informatica e Ingenieria Informatica de Gestién y Sistemas de la Informacion.
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Graduados con posible interes en ciberseguridad en Euskadi

192
Ingenieria Informatica 210
P 173
) ) ) ) ) 61
Ingenieria Informatica de Gestian y Sistemas de Informacion 6770
]
: : L 74
Ingenieria Técnica de Telecomunicacion
42
Ing. en Sistemas de Telecomunicacién 12
13 2019/2020
Industria Digital 0 202072021
it 31
11 m2021/2022
Ingenierfa en Telecomunicaciones s 11
2
Ingenieria en Tecnologias de la Informacién 03
Figura 11. Graduados con posible interés en ciberseguridad en Euskadi. Fuente: Eustat
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Figura 12. Egresados universitarios en Euskadi. Fuente: Eustat

Ademas, es posible identificar perfiles que se alinean con distintos grados, por ejemplo, en el
caso de Matematicas, se observa que hubo 72 graduados tanto en el periodo 2019/20 como
en 2020/21,y 77 graduados en 2021/22. Por otro lado, en el campo de Derecho, se registraron
621 graduados en 2019/20, 611 en 2020/21 y 576 en 2021/22, lo que incluiria a los
estudiantes especializados en areas como la privacidad y la ciberseguridad.

En cuanto a los estudios de formacién profesional,

2020/21 2020/21 para este sector interesan sobre todo aquellos de
2.405 2.456 formacion profesional de grado superior en
252414272 252518222 estudios como los de IT y comunicaciones, y
FP de grado superior FP de grado superior electricidad y electrdnica, donde se puede observar
Informatica y Electricidad y electronica un crecimiento del interés por medio del

comunicaciones

crecimiento de las matriculaciones cada afio [12].
Figura 13. Matriculados FP. Fuente: Eustat
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En el Ambito educativo de la region, diversas organizaciones e instituciones estan concentradas
en mejorar y especializarse en ciberseguridad. Con el propésito de abordar la brecha de talento
existente en esta area, los miembros que conforman la Red de Centros de Educacion de
Euskadi, estan implementando una serie de iniciativas destinadas a fortalecer y profundizar sus
conocimientos en ciberseguridad, entre las que se encuentra el lanzamiento de nuevos planes
de estudios dirigidos a ciberseguridad.

Ahondando en la oferta en cuanto a estudios de formacién profesional, en Euskadi se
diferencian dos grados superiores principales, los cuales se imparten en 12 centros de
Formacioén Profesional diferentes:

- Curso de Especializacién en Ciberseguridad en entornos de las Tecnologias de la
Informacion.
- Ciberseguridad en Entornos de las Tecnologias de Operacién.

Como se ha mostrado previamente, en Euskadi se encuentran establecidos 15 Centros de
Formaciéon Profesional, los cuales ofrecen una amplia gama de programas educativos, tanto
reglados como no reglados, demostrando asi su compromiso con el fortalecimiento del
territorio en esta area.

Ademads, diversas organizaciones complementan esta oferta mediante la provisién de
programas de formacién no reglada. Un ejemplo destacado es el bootcamp de ciberseguridad,
que se realizé por segundo afno consecutivo en el centro 42 Urduliz en 2023. Este bootcamp,
de modalidad presencial y sin costo alguno, constituye una iniciativa dirigida a satisfacer la
demanda laboral y se lleva a cabo en colaboracién con expertos de Telefénica Tech. Su objetivo
es capacitar a los participantes en habilidades practicas necesarias para ingresar en una de las
industrias de mayor crecimiento en el mercado digital [14].

En el ambito universitario en Euskadi, las instituciones educativas estan realizando esfuerzos
significativos para adaptar, mejorar e incorporar nuevos programas relacionados con la
ciberseguridad. Euskadi cuenta con 5 universidades, Tecnun, Universidad de Deusto,
Universidad EUNEIZ, Universidad de Mondragén y la Universidad del Pais Vasco (UPV/EHU),
quienes estan llevando a cabo diferentes iniciativas para fortalecer el entorno profesional del
ambito de la ciberseguridad del territorio, proporcionando estudios relacionados con el sector,
dirigidos al ambito de la ciberseguridad, andlisis de datos, computacién en la nube y proteccién
de datos.

Asimismo, la recientemente creada Universidad EUNEIZ, lanzé el primer Grado en
Ciberseguridad a nivel territorial, evidenciando su compromiso con este campo y la necesidad
de desarrollar itinerarios educativos especificos para especializar a los estudiantes de la region
y abastecer las necesidades del sector con profesionales capacitados.

Adicionalmente, es relevante destacar que la oferta educativa universitaria en la regién de
Euskadi exhibe una notable diversidad. Esta variedad no solo refleja el compromiso de diversas
entidades académicas por mejorar y adaptarse a las demandas emergentes del sector,
especialmente mediante la implementacion de nuevos programas en el campo de la
ciberseguridad, sino que también resalta la amplia gama de programas de grado en el ambito
STEM disponibles en la region.

En este sentido, es preciso hablar de la estrategia STEAM Euskadi cuyo objetivo es impulsar la
educacion y formacién cientifico-técnica en todas las etapas educativas, buscando promover
la educacién en ciencia y tecnologia en todos los niveles educativos [15][16]. Esta estrategia
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adquiere especial importancia para la regiéon debido a su estrecha relacion con la
ciberseguridad.

A parte de la oferta de talento resultante de los egresados, las diferentes organizaciones estan
valorando el uso de medidas adicionales a la contratacion de nuevos talentos, considerando a
los empleados existentes mediante técnicas de reskilling y de upskilling. Medidas de reskilling
son aquellas utilizadas para formar a los profesionales en el ambito de la ciberseguridad pese a
no estar directamente relacionados con la materia. Por otro lado, las medidas de upskilling son
aquellas que se dirigen a potenciar la productividad y competitividad de los empleados en sus
areas de trabajo, como en este caso, el campo de la ciberseguridad.

A modo de conclusién, a pesar de la limitada disponibilidad de talento en el territorio de Euskadi
hasta la fecha, se anticipa una transformacioén significativa en los proximos afios. Este cambio
se encuentra respaldado por el progresivo incremento en la oferta de grados educativos y
programas establecidos por diversas entidades educativas.

Asimismo, el compromiso creciente con la formacién y el desarrollo de habilidades en la regién
es evidente, lo que augura un aumento en la disponibilidad de talento local en un horizonte
temporal préximo. Es importante destacar que las medidas de upskilling y reskilling, que estan
siendo implementadas con mayor fuerza en la regién, también contribuiran significativamente
a este proceso de transformaciéon. Esta evolucion refleja un renovado compromiso con la
educacién y la capacitacién, sentando asi las bases para un ecosistema mas préspero y
competitivo en el contexto de Euskadi.
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Conclusiones

Aumento de agentes de ciberseguridad

Se puede afirmar que en Euskadi existe una amplia diversidad de agentes en el dmbito de Ia
ciberseguridad. Sin embargo, al analizar la cadena de valor, se evidencia una mayor
concentracién en el sector de servicios en comparacién con la fabricacién y distribucién de
productos. A pesar de esta disparidad, se observa una tendencia al alza en la disponibilidad de
agentes de ciberseguridad a lo largo del tiempo, lo que subraya la creciente necesidad de
expertos en la materia, recalcando la importancia estratégica de fortalecer el ecosistema de
ciberseguridad en la region para hacer frente a los desafios emergentes en este campo crucial.

Brecha de talento

El aumento del uso y la dependencia de las nuevas tecnologias en diversos ambitos de la
sociedad contrasta con la insuficiente cantidad de profesionales especializados en
ciberseguridad. Esta disparidad plantea un desafio significativo en términos de proteccién de
datos y seguridad digital. Sin embargo, ante esta creciente demanda, es alentador ver cémo los
diferentes centros educativos estdn tomando medidas proactivas. La introduccién de nuevos
programas de estudio dirigidos a la ciberseguridad es un paso crucial para enfrentar esta brecha
de talento y asegurar que haya profesionales capacitados para abordar los desafios emergentes
en el Ambito de la seguridad informatica. Estas iniciativas son fundamentales para garantizar la
proteccién adecuada de la informacion y los sistemas en un mundo cada vez mas digitalizado
y conectado.

Necesidad de profesionales cualificados

En un sector cada vez mas especializado, se observa la necesidad de perfiles que dispongan de
experiencia y certificaciones profesionales que acrediten sus capacidades en materia de
ciberseguridad. Por ello, las diferentes organizaciones deben fomentar la formacién de sus
profesionales y realizar acciones de retencién de talento.

Capacitacion de los empleados existentes

Ante la falta de nuevos profesionales, las diferentes organizaciones estan valorando el uso de
medidas adicionales a la contratacion, considerando a los empleados existentes mediante por
un lado, técnicas de reskilling basadas en el reciclaje profesional, en la capacitacion de los
trabajadores para otro puesto, dotandoles de nuevas habilidades de competencias. Y por otro
lado, en técnicas de upskilling que se basan en brindar formacién a un profesional en nuevas
habilidades y competencias que le permiten crecer en su rol actual, mejorando su productividad
en el propio puesto.
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